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Installation

Wahrend der LOGINventory-Installation kann es aus unterschiedlichen Grinden zum
gen Abbruch der Installation vorkommen. Es folgt eine Auflistung der unterschiedlichen Fehler-
meldungen sowie die entsprechende Erlauterung zu den méglichen Ursachen.

Alnternal Error 27380

Die Meldung deutet auf einen fehlenden Windows Scripting Host hin. Eine aktuelle Version fin-

den Sie unter:
http://www.microsoft.com/downloads/details.aspx?Familyld=C717D943-7E4B-4622-86EB-
95A22B832CAA

LOGINventory mehrfach installiert

Im Falle eines Updates missen bei Mehrfachinstallation unbedingt alle LOGINventory-
Installationen aktualisiert werden! Bei Inventarisierung tGber Logon-Script muss stets die aktuel-
le LOGINfo.exe verwendet werden.

LOGINventory5 Fehlerdiagnose und -Beseitig ung © 2010 LOGIN


http://www.microsoft.com/downloads/details.aspx?FamilyId=C717D943-7E4B-4622-86EB-95A22B832CAA
http://www.microsoft.com/downloads/details.aspx?FamilyId=C717D943-7E4B-4622-86EB-95A22B832CAA

_— ISrefinventory
| e

2 Scan-Probleme

2.1 Voraussetzungen zum Scannen .

Aufgrund der limitierten Netzwerkfahigkeiten von Windows 95, 98, ME, XP Home, Vista Home
und Windows 7 Home vermag LOGINventory PCs mit diesen Betriebssystemen nicht remote zu
scannen. Stattdessen lasst sich die LOGINfo.exe lokal ausfuihren, z.B. tber LOGON-Script oder
Startup-Script (siehe Handbuch, Kapitel 3.1).

Beim Remote-Scannen von Windows-PCs sind auf dem Zielsystem lokale Administrator-Rechte
notwendig!

In einer Domé&nen-Umgebung (NT4, Active Directory) besteht diese Voraussetzung, wenn der
eingeloggte Account ein Mitglied der Gruppe "Domain Admins" oder "Domanen Administrato-
ren” ist. Andernfalls missen Username und Password innerhalb von LOGINquiry fur den jewei-
ligen Scanbereich angegeben werden. Wird ein Domain Account verwendet, muss der
Domanenname vorangestellt werden, z.B.: "MYDOMAIN\Administrator".

Bei PCs in einer Arbeitsgruppe miussen stets Username und Password desjenigen Anwenders
angegeben werden, welcher administrative Rechte auf dem Zielsystem hat, ansonsten flhrt
dies zu Error 5 oder Error 1326.

Microsoft hat ab Windows XP einen neuen Sicherheitsmechanismus integriert, der beim Netz-
werkzugriff Uber lokale Benutzerkonten automatisch nur den Gastbenutzer anmeldet i selbst
dann, wenn der Benutzer "Gast" deaktiviert ist. Dieses Verhalten lasst sich in den lokalen Si-
cherheitseinstellungen durch Umstellen auf "Klassisch" abschalten. *

Auf der Net zwe rCkentaiir Mierosoft Netzwarke"A u DBadei- &nd Drucker-
freigabe fur Microsoft Netzwerke" verfigbar sein, der "Server" Dienst muss gestartet sein.

Die administrativen Freigaben (C$,D$, é) sind nur bei Nichtbenutzung vV
die Partitions-Grof3en zu bestimmen.

Es muss mdglich sein, eine Verbindung zu einem Zielsystem herzustellen, z.B. durch Eingabe
von:
NET USE * \\ Phame\ IPC$ /USER:domain \ adminaccount/pa ssword

oder
NET USE * \\ PCnama IPC$ /USER: local adminaccount/password

Der Remote-Zugriff auf die Registry mittels Regedit bzw. Regedit32 muss mdglich sein.
i Starten Sie REGEDIT
T wahlen Sie Datei [/ Mit Netzwerkregistrierung V
1 Geben Sie die zu verwendenden Objektnamen ein:

NBTSTAT [i a PCnhame] oder NBSTAT [i A PC IP-Adresse] (z.B.: 192.168.1.2) sollte den [PC-
Namen] Eintrag innerhalb der NetBIOS Namenstabelle erzeugen:

Von Windows XP oder héher kann der Remote WMI Zugriff z.B. durch WMIC kontrolliert wer-
den:
WMIC /NODE:remotepc - FQDN/USER:domain \ adminaccount /PASSWORD:secret CPU

4 Gehen Sie zu "Sicherheitseinstellungenfi4 flLokale Richtlinieni4 ASicherheitsoptionenfi4 Aetzwerkzugriff: Modell

fur gemeinsame Nutzung und Sicherheitsmodell fur lokale Konten". Stellen Sie den Wert auf "Klassisch" um.
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2.1.1 Ports und Protokolle -

LOGINventory benutzt die folgenden Ports und Protokolle zum Scannen:

ICMP Echo Request (falls keine Antwort kommt, wird nur noch SNMP versucht)
TCP Port 139 (NetBIOS Session Services)

UDP Port 137 und 138 (NetBIOS Name Server, NetBIOS Datagramm)

TCP Port 445 (RPC)

UDP Port 161 (SNMP)

=a =4 -8 —a 9

Normalerweise gentigen Ping und TCP/139 fiir Windows-PCs. Auch SNMP Gerate missen zu-
erst auf einen Ping antworten, jedoch kann LOGINquiry alternativ so konfiguriert werden, dass
dies nicht unbedingt notwendig ist.

2.2 Fehler beim Scannen

Gescannte Computer missen nicht unbedingt Mitglied einer Doméane sein, zum Scannen wer-
den jedoch Uberall lokale Administrator-Rechte bendtigt. Parameter wie "User Name", "User
Account”, "Logon Domain", "Logon Server" kdnnen natirlich nur ermittelt werden, wenn wéah-
rend des Scannens ein Benutzer angemeldet ist.

Praktisch alle wahrend des Scannens angezeigten Fehler-Codes groR3er "4" sind normale
Windows-Fehlermeldungen, deren Beschreibung durch Eingabe von "NET HELPMSG" auf dem
Kommando-Prompt erzeugt werden kann.

Ausfuhrliche Beschreibungen zu den Windows-Fehlermeldungen finden sich auf den Seiten der
"Microsoft TechNet" unter
http://technet.microsoft.com/de-de/default.aspx

Im Folgenden finden Sie eine Beschreibung der haufigsten Fehler und wie sie behoben werden
koénnen:

2.2.1 ERROR 1 (No WMI): Erfolgreiche Inventarisierung, aber keine WMI-Informationen
Uberpriifen Sie, ob der Dienst "Windows Management Instrumentation” lauft, indem Sie "Ser-
vices.msc" auf dem zu inventarisierenden PC starten.

Suchen Sie nach "DCOM"-Fehlern in der Ereignisanzeige /System.

Bei Windows XP-SP2 oder Vista schalten Sie bitte zum Test die Firewall aus. Die Konfiguration
der Windows XP-SP2 Firewall wird in Kapitel 4 dieses Trouble Shooting Guides beschrieben.

Starten Sie "dcomcnfg.exe" 4 "Component Services" 4 "Computer" 4 "Arbeitsplatz" 4 "Ei-
genschaften" 4 "Standard-Eigenschaftenfi um zu tberprifen, ob DCOM eingeschaltet und die
Zugriffsrechte korrekt konfiguriert sind (im Vergleich zu einem PC ohne WMI-Fehler).

Vergleichen Sie "Component Services" 4 "Computer” 4 "Arbeitsplatz" 4 "DCOM Konfigurati-
on" 4 "Windows Management and Instrumentation" 4 "Eigenschaften" 4 "Sicherheit" mit ei-
nem PC, auf dem WMI problemlos funktioniert.

AuRerdem auch im gleichen Pfad "Microsoft WMI Provider Subsystem Host" 4 "Eigenschaften"
A "Sicherheit" (falls vorhanden).

Stoppen Sie den WMI-Dienst und I6schen das Verzeichnis
"%systemroot%)\system32\wbem\Repository".
Danach starten Sie erneut WMI (das Verzeichnis wird automatisch wieder angelegt).

Stellen Sie sicher, dass HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole\EnableDCOM
den Wert =Y hat und vom Typ REG_SZ ist.
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AufRerdem konnen Sie ab Windows XP uber Kommandozeile tiberprifen, ob Sie WMI-Zug
auf einen Remote-PC haben:

C:\ > WMIC /NODE:r emotepc /USER:domain \ adminkonto /PASSWORD:geheim CPU \

Weitere Informationen zur WMI-Fehlerbeseitigung finden Sie unter
http://www.microsoft.com/technet/scriptcenter/resources/wmifaq.mspx

2.2.2 ERROR 5: Zugriff verweigert

Unbekannter Benutzername oder falsches Password.

Entweder ist der scannende Benutzer kein Mitglied der lokalen Gruppe "Administratoren” oder

das Modell fir gemeinsame Nutzung und Sicherheitsmodell fir lokale Konten beim Netzwerk-

zugriff wurde bei Windows XP nSichenheitsoptiorfderAokalem s si s ¢ hfi
Ri ¢ h t KonteniLekalé\Kontenverwendung von leeren Kennwértern auf Konsolenanmeldung

beschrdnkeni k° nnte eine weitere technische Ursache sei

2.2.3 ERROR 22: Das Gerat erkennt das Kommando nicht

Der Dienst "Remote Registrierung” lauft nicht auf dem Ziel-PC (dies ist bei Vista die Standard-
Einstellung), oder die Zugriffsrechte auf die Remote Registry reichen nicht aus.

Starten Sie "Regedit.exe” und versuchen Sie die Registry des Ziel-PCs zu verbinden. Kontrollie-

ren Sie lhre Zugriffsrechte auf
HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\System\CentralProcessor\0

Weitere Informationen zu diesem Thema finden Sie unter:
http://support.microsoft.com/?scid=kb/892192
http://support.microsoft.com/?scid=kb/314837

2.2.4 ERROR 51/ ERROR 53: Netzwerkpfad nicht gefunden
Der Microsoft Datei- und Druckserver ist nicht verfugbar.

Dies ist normal bei Windows 9x, XP Home und Vista Home, da die entsprechenden APIs dort
nicht vorhanden sind.

Zum Teil weist dies auf ein Namensauflosungsproblem hin. Kontrollieren Sie die DNS, HOSTS,
WINS, LMHOST und NetBIOS Konfiguration.

2.2.5 ERROR 1326: Unbekannter Benutzername oder falsches Password

Tritt hauptsachlich dann auf, wenn der PC nicht Mitglied einer Domane, sondern einer Arbeits-
gruppe ist. Entspricht ansonsten dem Error 5 bei einer Arbeitsgruppe.

Falls dieser Fehler bei Doméanen-Mitgliedern auftritt, geben Sie in LOGINquiry den Benutzer-
namen mit vorangestelltem Dom&nen-Namen an: z.B. "Domane\Administrator"
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2.2.6 ERROR 1460: Zeituberschreitung

Die maximale Antwortzeit wurde Uberschritten.
Das Zeitverhalten lasst sich in LOGINfo.ini einstellen; die Standardwerte sind:

ISET TOTALTIMEOUT=1800
ISET INACTIVITYTIMEOUT=300
ISET SNMPCONNECTTIMEOUT=10

Eventuell nimmt auch eine aktive Komponente irrtimlicherweise an, dass vom LOGINquiry-PC
eine "Outbreak"-Attacke ausgeht. In diesem Fall kdnnen Sie die Anzahl der gleichzeitigen
Scans in den LOGINquiry-Optionen auf einen sehr niedrigen Wert (1...3) stellen. Erscheinen
danach keine Timeouts mehr, wenden Sie sich an lhren Netzwerk-Administrator.

Lesen Sie bitte in diesem Zusammenhang auch Kapitel 2.1 {iber die Voraussetzungen zum
Scannen.
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Andere Probleme

Manuelle Inventarisierung -

LI5-Dateien im Format von LOGINquiry bzw. LOGINfo kdnnen manuell erstellt und mittels LO-
GINsert in die Datenbank einfugt werden. Bitte beachten Sie, dass der Name der Datei sehr
wichtig ist:

[COMPUTERNAME]@[JAHR][MONAT][TAG]T[STUNDE][MINUTE][SEKUNDE].LI5

Ein Beispiel fur eine solche Datei finden Sie unter
http://www.loginter.net/files/manual-inventory-sample.zip.

PCNAME ist der einzige Pflichteintrag. Alle weiteren sind optional.

Seit LOGINventory Version 5 kénnen Sie solche Dateien mit dem Modul LIEditor selbst ganz 5
einfach erstellen und bearbeiten.Den LI Edi t or finden S/iToodrmstieri mMAL OGI
Startmenda.

Deinstallation von LOGINventory

Die Deinstallation entfernt nicht vollstandig alle vorhandenen Komponenten: Erfasste Daten,
Scanbereich-Definitionen und Registrierungs-Schlussel (einschliel3lich der LOGINventory-
Lizenzinformationen) bleiben erhalten.

In LOGINventory5 kdnnen Sie diese Komponenten Uber die entsprechende Option bei der De-
installation ebenfalls entfernen.

Weitere Unterstiitzung erhalten Sie im Support-Forum (Deutsch und Englisch) oder per E-Mail
an:
mailto:support@loginternet.de.

Anzeigen von nicht installierter Software

Seit Version 5 ist dieses Feature im Standardknoten ASo f t/Raletefe und ASoft war e/ Hot
integriert:
1 Die Spalierdfi A )eafsytlcném Computer ein bestimmtes Software-Paket ge-
funden wurde und auf welchem nicht.
T ‘' ber die Filterleiste kandieAnzeige alfalle CdmplEer ngabe v
reduzieren, auf denen ein Paket nicht vorhanden ist.
Umgekehrt arbeitet der Filter mit Ajafi.
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3.4 Avour Database is not case-sensitive! This can cause p r 0'bilweiims é

Per Standardeinstellung werden nur Oracle- und PostgreSQL-Datenbanken mit einer GroR3- und \
Kleinschreibung beriicksichtigenden Sortierfolge installiert. MS-Jet bertcksichtigt immer Grol3-
und Kleinschreibung.

3.4.1 MySQL

Bei Verwendung von MySQL kénnen Sie die standardmaRige Sortierfolge sogar nach der
MySQL-Installation énder n, i ndem Si e modéizeRat ei Amy. ini A

1 Gehen Sie zum Bereich [mysqld]

1 Filgen Sie hinzu oder &ndern Sie:
default - collation=latinl_general_cs

Speichern Sie die Datei und starten MySQL Services. Von jetzt an wird jede neue Datenbank
die Grol3- und Kleinschreibung bei der Sortierfolge verwenden. Bestehende Datenbanken wer-
den dies nicht tun.

3.4.2 Microsoft SQL Server 2005 / 2008

Bei Verwendung von MS-SQL Server kénnen Sie die Standardeinstellung der Serversortierung
(SQL_Latinl_General_CP1_CI_AS fur einen englischen Server) nach der Installation nicht ein-

fach andern. Sie kdnnen jedoch stets eine neue Datenbank Gber SQL Server Management

Studi o erstell en derSdriedfoge spezifize@mp A iad neriii Gener al _CS_AS

Selecta L;S Script - m Help Choose a name

A General

=] Elpt|nns-<::| Database name: |LDGINvent0r5J5

A Filegroups
Owner: |<default> |

Databaze files:

Logical Mame I File Type I Filegroup I Imitial Size [ME] I Autogrovath
LOGIMventor...  Data PRIMARY 2 By 1 ME, unrestricted growth
LOGINventar...  Log Mot Applicable 1 By 10 percent, unrestricted growth
E New Database hange f <detault
B Change from ault>
Select SR 5 Seript ~ L Help to a 'CS' collation
4 General
1% Dptions . st e
% Fllegiaups Lallatior: Latinl General CS
Recovery model: ISimpIe ﬂ
Compatibility level: ISE!L Server 2008 [90] j
Other options:
EFl=
E Automatic -
Auto Cloze False

Vergessen Sie nach dem Erstellen nicht, geeigneten Benutzern den Zugriff zu erlauben.

Wenn Sie die Standardeinstellungen der Serversortierung fir SQL Server 2008 andern méch-
ten, lesen Sie bitte:

http://msdn.microsoft.com/de-de/library/ms179254.aspx.
Nach dem Andern der Standardeinstellung wird jede neue Datenbank die neue Serversortie-
rung verwenden. Bestehende Datenbanken werden dies nicht tun.
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4  Windows XP SP2/3 Firewall-Konfiguration

4.1 Einleitung \

In Windows XP (vor SP2) war die Internetverbindungs-Firewall (ICF 1 Internet Connection Fire-
wall) auf allen DFU-Verbindungen aktiv, sobald die ICF erfolgreich gestartet wurde.

Beim Booten von Windows XP SP2 wird eine Standard Windows Firewall-Richtlinie angewandt,
die es den Computern nur erlaubt, grundlegende Netzwerkfunktionen auszufihren. Dazu geho-
ren DHCP (Dynamic Host Configuration Protocol) und DNS (Domain Name Service). Sie erlau-
ben den Computern mit den Doméanen Controllern zu kommunizieren, um Updates der
Gruppenrichtlinien zu erhalten.

Sobald der Windows Firewall Dienst gestartet ist, wird dessen Konfiguration benutzt und die
Standard Windows Firewall-Richtlinie deaktiviert. Diese Standard Windows Firewall-Richtlinie
kann nicht konfiguriert oder deaktiviert werden.

Die Standard Konfiguration der Windows Firewall in Workgroups erlaubt folgende eingehenden
Verbindungen:

f Remote Desktop von ¢berall ( A*fA )
f  File- und Print-Service vom eigenem Subnetz( ALocal Subnet d )

Ist der PC mit Windows XP SP2 Mitglied einer Domain, so wird lediglich der Remote Desktop
zugelassen.

LOGINventory benutzt folgende Methoden zur Inventarisierung beim IP-Scan:

1 Ping (ICMP)
1 Remote Registry basierend auf File- und Printservice
1  WMI basierend auf RPC (optional)

Handlungsbedarf besteht demnach also in Doméanen, wenn Uber Subnet-Grenzen hinweg
gescannt oder WMI eingesetzt werden soll.

4.2 Konfiguration der Windows Firewall durch Group Policy Objects

In einem Firmennetzwerk, das ADS (Active Directory Services) benutzt, kbnnen Gruppenrichtli-
nien dazu verwendet werden, die Windows Firewall einzurichten. Dazu gibt es neue Gruppen-
richtlinien, die dem Netzwerkadministrator die Konfiguration der Windows Firewall erlauben.

Updates von Gruppenrichtlinien werden von den Mitglieds-Computern der Domane selbst ver-
anlasst, so dass dieser Verkehr nicht von der Firewall blockiert wird.

Sobald diese Gruppenrichtlinien in einem Netzwerk aktiviert sind, kénnen manche lokalen Ein-

stellungen fiir die Windows Firewall nicht mehr gedndert werden. Dies gilt auch fiir lokale Admi-
nistratoren.
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Diese Gruppenrichtlinien kénnen fiir zwei verschiedene Profile k%

1 Domanen-Profil
Die Einstellungen dieses Profils werden verwendet, sobald der Computer mit dem Fir-
mennetzwerk verbunden ist.

i Standard-Profil

Wenn der Computer sich nicht im Firmennetzwerk befindet, wird dieses Profil verwen-
det. Da der Computer in diesem Fall nicht mehr kontrolliert werden kann, sollte dieses

Profil starker eingeschrénkt sein.

4.3 Konfiguration fur LOGINventory

Zuerst miussen die GPOs mit den neuen Gruppenrichtlinien der Windows Firewall auf den aktu-

ellen Stand gebracht werden:

T Melden Sie sich an einem Windows XP-SP2 PC als Benutzer mit Rechten zum Erstel-

len von GPOs an (z.B. Doménen-Admin).
1 Starten Sie MMC, fligen Sie das Snap-l n

AGruppenr i chdriohseuic thd miz u

Sie die Doméane, um die gewlinschte OU zu finden.

Jet zt kann di e

Wi

ndows Firewall mi t

e¢itiwkrdlea. ei ner

Fir das problemlose Arbeiten mit LOGINventory empfehlen wir folgende Einstellungen:

Navi gi er e@mguterkonfigurationfi4 Administrative Vorlagenfi4 Aetzwerkii4
ANetzwerkverbindungenfi4 AVindows-Firewall’iy Aomanen Profilo .

"if Group Policy Object Editor

File amim Help
¢+ e F6B @

= g User Configuration
B[] Software Settings

L1 I;’ﬂ

\mdod)\stmuf

B . " JPolicy 2| | setting State [
= @) Computer Configuration 34 Winciows Frewal: Provect al netuwcek cormections Mot configured
- Software Settings 34 Wincows Firewal; Do not allow exceptions Mot configured
‘ J,_L_]'J-‘ndawsScttnq‘i ﬁhm Firewall: Define program exosptions Mot configurad
= T"_.wmﬁm 5 Windoves Firewall: Aow kocal program exceptions
@ l'sfr‘imﬂ'l Windows Firewall: Alow ramote u‘.".r:-'.':.." '.----'--_'-‘:n Enablad
-5 Network 9 Windows Firewal; Allow Rle and printer sharing exception Enabled
(5] Microsaft Pesr-to-Pesr Networking ;;‘NHWMM Firewall; Alow [CMP exceptions Ensbled
1 OS5 charkt 3 Wrinciowes Frewiall: Alow Remote Desktop esception Enabled
() Ooffbres Files i!l'\wmvs Firswall: Alow UPnP framework sxception Mot configured
= ] Mestwork Connexctions {9 Wincows Frewall: Prohibk rotfications Mot configured
=1 () windiows Firewal gyw‘ndeﬁeml:ﬂhwm Mot configured
-4 Domsin Profie lem Firewall: Prohibt unicast response bo muticast or brosdeast requests Hat confiqured
[ Standard Profie S Windowes Firewall: Defire port exespticns Mot confiqured
- Qo Packet Sched.er 5 Windoves Firewall: Aow local part exceptions Mot configured
0 e
| Backgrourd Irteligan: Transfer Se
0 Printers —

Im Folgenden werden diese Einstellungen der Windows Firewall kurz beschrieben.
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4.3.1 Allow remote administration exception
Um diese Einstellung zu &ndern, wahlen Sie Eigenschaften im Kontextmenu. \

Eigenschaften von Windows Firewall: Allow remote a... Elrz|

Einstelung | Eklinung|
ﬁ Windoves Firewall Allow remobe adminiztration exceplion
) Hicht konfiguret
(%) fktiviert
) Deaktiviert
Adlow unigohicited inComing mesgages from:
[192.168.100.0/24

Syniac
Type '™ 1o allow messages fiom any rebwodk, of
elza hpe & comma-separated st that contans
any number of combination of tese:
IF addiezses, such az 1000001
Subned descriptions. such a3 10.2.3.0/24
The sting “lacalsubnet e
Unberstiitzt sl AR baast Microsolt Windows =P Professional with SP2

| Yorherige Einstebung | [ Machste Einstebung |

[ ok ][ abbrechen | [Ubemehmen |

Mit dieser Einstellung kdnnen Sie festlegen, ob sich Computer mit Windows XP SP2 mittels Ap-
plikationen, die die TCP Ports 135 und 445 (z.B. MMC, WMI) benutzen, remote administrieren
lassen.

Dienste, die Uber diese Ports kommunizieren, benutzen RPC (Remote Procedure Calls) und
DCOM (Distributed Component Object Model), um Zugriff auf Remote Hosts zu bekommen. Die
Windows Firewall fiigt SVCHOST.EXE und LSASS.EXE zur Liste der ausgenommenen Pro-
gramme hinzu und erlaubt diesen Diensten die Freischaltung zusétzlicher dynamischer Ports,
normalerweise im Bereich von 1024 bis 1034.

Allow incoming messages from systems in these subnets:

Hier wird konfiguriert, aus welchen IPv4 Subnets eingehende Verbindungen akzeptiert werden.
Idealerweise platziert man die Server in einem separaten Subnet, in unserem Beispiel
A192.168.100.0/24fn, und gibt dieses Subnet an.

Dadurch stellen Sie sicher, dass nur Verbindungen aus dem gewabhlten IPv4-Adressbereich ak-
zeptiert werden. Versuche aus anderen Netzen werden blockiert.

c a | S uaubt rut ferbiedungen von IPv4-Adressen aus dem Subnet des Rechners.
erl aubt Verbindungen von jeder | Pv4 Adresse.

Die RPC-Schnittstelle ist ein beliebter Angriffspunkt fiir Viren wie z.B.
i ABl asterfin oder ASasserf.

LOGINquiry benétigt RPC zum Ermitteln der (optionalen) WMI-

Informationen.
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4.3.2 Allow file and printer sharing exception

Um diese Einstellung zu &ndern, wahlen Sie Eigenschaften im Kontextmenu. \

Mit dieser Einstellung kénnen Sie festlegen, ob die Ports fir die Datei und Druckerfreigabe ge-
offnet sein sollen. Ist diese Einstellung aktiviert, werden folgende Ports geoffnet:

1 UDP 137
1 UDP 138
1 TCP139
1 TCP 445

Allow unsolicited incoming messages from systems in these subnets:
Hier wird ebenfalls konfiguriert, aus welchen IPv4 Subnets eingehende Verbindungen akzeptiert

werden; in unserem Beispiel A* i (al l e Netze).
Diese Schnittstelle hatte in der Vergangenheit keine einzige bekannte
i Schwachstelle.

LOGINquiry ermittelt fast alle Informationen tber diesen Weg.

4.3.3 Allow ICMP exceptions

Um diese Einstellung zu &ndern, wahlen Sie Eigenschaften im Kontextmenu.

Die Einstellung Windows Firewall: Allow ICMP exceptions erlaubt die Konfiguration speziel-
ler Typen von ICMP Nachrichten, um sie als ausgenommenen Traffic zu behandeln (uner-
winschter Traffic, der als erlaubt eingestuft wurde). Wenn die Einstellung aktiviert ist, missen
zuséatzlich noch die erlaubten ICMP-Pakete definiert werden. Die Aktivierung setzt die lokalen
ICMP-Einstellungen der Windows Firewall aul3er Kratft.

Die meisten Einstellungen der Windows Firewall beziehen sich auf eingehenden Traffic, dage-
gen betreffen mehrere Optionen von Windows Firewall: Allow ICMP exceptions auch ausge-
henden Verkehr.

Sobald eine andere Einstellung der Windows Firewall den TCP Port 445

offnet (z.B. File and Printer sharing), sind eingehende ICMP-
i Verbindungen erlaubt, selbst wenn Allow ICMP exceptions deaktiviert
ist.

LOGI Nqguiry verwendet APingfi zum E

LOGINventory5 Fehlerdiagnose und -Beseitig ung © 2010 LOGIN



4.3.4 Allow Remote Desktop exception

Um diese Einstellung zu &ndern, wahlen Sie Eigenschaﬂem' \

Ist diese Einstellung aktiviert, sind Remote Desktop Verbindungen erlaubt und der TCP Port
3389 ist gedffnet.

Allow unsolicited incoming messages from:
Hier wird ebenfalls konfiguriert, aus welchen IPv4 Subnets eingehende Verbindungen akzeptiert

werden; in unserem Beispiel A*A f¢r alle Netze.
Diese Schnittstelle wird von keinem LOGINventory-Modul direkt ver-
wendet; kann jedoch z.B. tber MMC-Taskpad aufgerufen werden.

Bitte vergewissern Sie sich, dass die folgenden Dienste in betrieb sind und automatisch starten:
1 Server
1 Remote Registry

Weiterfiihrende Informationen zu diesem Thema:
Deploying Windows Firewall Settings for Microsoft Windows XP with Service Pack 2
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http://www.microsoft.com/downloads/details.aspx?FamilyID=4454e0e1-61fa-447a-bdcd-499f73a637d1&DisplayLang=en

4.4 Konfiguration der Windows Firewall mit NETSH \

Zur individuellen Konfiguration eines einzelnen Computers, lassen sich die Einstellungen der
Windows Firewall Uber den Befehl AN e t Srbrriehmen.

Offnen Sie eine Befehlszeile und geben ein:
C: \ >netsh firewall show opmode

Domain profile configuration (current):

Operational mode = Disable
Exception mode = Enable
Standard profile configuration:

Operational mode = Disable
Exception mode = Enable

Local Area Connection firewall configuration:

Operational mode = Enable

Nach Ausfiihrung des Befehls vergewissern Sie sich, dass die Windows Firewall derzeit deakti-
viert ist und aktiviert werden muss. Dazu geben Sie bitte folgenden Befehl ein:

C:\ >netsh firewall set opmode enable

Mit den nachsten Schritten wird kurz beschrieben, wie diese Einstellungen vorzunehmen sind.

4.4.1 Allow remote administration exception
Um diese Einstellung zu andern, geben Sie ein:

C:\ >netsh firewall set opmode enable

Mit dieser Ausnahme kdnnen Sie festlegen, ob lhre Windows Vista Computer mittels Applikati-

onen, die die TCP Ports 135 und 445 (z.B. MMC und WMI) benutzen, remote administriert wer-

den dirfen.

Dienste, die Uber diese Ports kommunizieren, benutzen RPC-Aufrufe und DCOM, um Zugriff
auf Remote-Hosts zu bekommen. Die Windows Firewall figt SVCHOST.EXE und LSASS.EXE
der Liste der Programmausnahmen hinzu und erlaubt diesen Diensten zusétzliche, dynamisch

zugewiesene Ports zu 6ffnen. Diese befinden sich Ublicherweise im Bereich zwischen 1024 und

1034.

Als Quelle lasst sich das lokale Subnetz & u b n(wi¢ ifi unserem Beispiel) angeben, bzw. eine
oder mehrere IPv4-Adressen oder durch Kommata separierte IPv4-Adressbereiche.
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4.4.2 Allow file and printer sharing exception

Um diese Einstellung zu andern, geben Sie ein:
C:\ >netsh firewall set service fileandprint enable *

Mit dieser Einstellung wird festgelegt, ob die Ports fiir Datei- und Druckerfreigaben gedffnet
sind. Bei Aktivierung werden folgende Ports gedffnet:

UDP 137

UDP 138

TCP 139

TCP 445

= = —a A

Als Quelle Iasst sich das lokale Subnetz A u b namdelfien, bzw. eine oder mehrere IPv4-
Adressen oder durch Kommata separierte IPv4-Adressbereiche oder jede beliebige Adresse
(wie in unserem Beispiel).

Bitte vergewissern Sie sich, dass folgende Dienste in Betrieb sind und automatisch starten:

1 Server
1 Remote Registry
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loiclinventory

5 Windows 7, Vista und Server 2008 Konfiguration\
5.1 Einleitung \

In Windows XP Service Pack 2 verdffentlichte Microsoft eine deutlich verbesserte Client-Fire-
wall, die standardmaRig eingeschaltet ist und dadurch erheblich zu Absicherung des Betriebs-
systems beitragt. Jedoch entbehrte die Firewall in XP SP2 im Vergleich zu der in Windows Vista
ein paar zentrale Eigenschaften.

Da Windows Server 2008 auf dem gleichen Code basiert wie Windows
i Vista, gelten alle beschriebenen Einstellungen fur Windows Vista und
Windows Server 2008, auch wenn nur Windows Vista erwahnt wird.

Die Windows Vista Firewall kennt drei verschiedene Einstellungen der Konfiguration:

1 Domanen Profil

1 Privates Profil

1 Offentliches Profil
Das ADom2nen Profil fi amdtmwenn iontakbzomadigenercActiveDirec®ny
hergestellt werden kann. Im vorliegenden Trouble Shooting Guide beschranken wir uns auf die
Konfiguration dieses Profils zum optimalen Einsatz von LOGINventory.

Die Standardkonfiguration der Windows-F i r e wa | | & mm PArDofmi2Infin Purnodfri APfiir iev at e
laubt folgende Ausnahmen fir eingehenden Verkehr:

1 Kernnetzwerk
1 Netzwerkerkennung
1 Datei- und Druckerfreigabe

LOGINventory benutzt folgende Methoden zur Inventarisierung beim IP-Scan:

1 Ping/ ICMP (zwingend)
1 Remote Registry basierend auf Datei- und Druckerfreigabe (zwingend)
1  WNMI basierend auf RPC (optional)

In Windows Vistawirdd er fARemote Registryo Dienst nicht auton
Voraussetzung erfillt sein muss. Um eine vollstandige Inventarisierung eines Vista PCs durch-
zufiihren, muss auf3erdem die Windows-Firewall-Konfiguration geéndert werden.

Windows 7 und Vista-Editionen

Versionen von Windows 7 Home und - Vista Home lassen sich wegen fehlender APIs nicht
remote inventarisieren (wie auch Windows XP Home); stattdessen lasst sich LOGINfo.exe oh-
ne weitere Konfiguration lokal ausftihren.

In diesem Dokument bezeichnet Windows Vista und héher also stets Vista Business, Vista

Enterprise, Vista Ultimate, Windows 7 Professional, Windows 7 Enterprise und Windows
7 Ultimate sowie Windows Server 2008 einschlie3lich R2.
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5.2
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Lokale Konfiguration von Windows Vista oder hoher

Die erste Methode, auch Atradi t igeaufekeinedér
schon Windows XP administriert hat.

Zuerst muss sichergestelltwer den, dass di eSéeveein One nARemdt e Reg
den Startty p A Aut o aktiviert habermuimd gestartet sind.

Navigieren Sie zu: fStartfi4 Systemsteuerungii4 A/erwaltungii4 Mienstefi

Datei Aktion Ansicht 2

& T Ec=z HE »8uw

l[ Name | Beschreibung Status Anmelden als

®3Remote Registry Enables remot... Gestartet Automa.. Lokaler Dienst

% Routing and Remote Access Offers routing... Deaktivi... Lokales System
Sg, Secondary Logon Enables startin... Gestartet Automa.. Lokales System
£ Security Accounts Manager The startup of... Gestartet Automa.. Lokales System
o) Security Center Monitors syst...  Gestartet Automa... Lokaler Dienst

£ Security Platform Management Service Provides man... Gestartet Automa.. Lokales System
i Server Supportsfile, ...  Gestartet Automa.. Lokales System

AEH;IEItEI"t )\-Stand;rd / -

Danach wird die Windows-Firewall konfiguriert. Genau wie in Windows XP finden Sie die Ver-
waltung fur die Windows-Firewall unter: /Startfi4 Aystemsteuerungfi4 AVindows-Firewallfi

Windows-Firewall ein- oder Windows-Firewall
ausschalten
Die Windows-Firewall kann dazu beitragen, Hacker oder boswillige Software daran zu hindern,

Brogramim durchi die Windows Zugriff auf den Computer Gber das Internet bzw. ein Netzwerk zu erlangen.

-Firewall kommunizieren lassen

Mie kann eine Firewall zum Schutz des Computer beitragen?

@ Der Computer wird durch die Windows-Firewall geschiitzt.

Windows-Firewall ist an. Einstellungen dndern
Eingehende Verbindungen, die keine Ausnahmen besitzen, werden geblockt.

Eine Benachrichtigung anzeigen, wenn ein Programm geblockt  Ja
wird:

Netzwerkstandort: Domaénennetzwerk

Was sind Netzwerkstandorte?

Siehe auch
Sicherheitscenter

Netzwerkcenter
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Um die Konfiguration
die Einstellungen der Windows-F i r e wa |

Das f Au s ARadistarebietét die Moglichkeit, spezielle Dienste und TCP/UDP Ports zu be-
nennen, welche nicht von der Windows-Firewall blockiert werden sollen.

Damit ein Vista (oder héher) PC erfolgreich inventarisiert werden kann, missen die folgenden
Ausnhahmen definiert werden:

Remote-Verwaltung
Windows-Verwaltungsinstrumentation (WMI)
Datei und Druckerfreigabe

Remote Desktop

E R EE ]

benutzt. Es kann jedoch von Anwendungen verwendet werden, die sich

i Das Remote Desktop Interface wird von keinem LOGINventory Modul
Uber das MMC-Taskpad aufrufen lassen.

Windows 7 hat keine vordefinierte Regel ARemote Verwaltungo Bitte
verwenden Sie stattdessen ARemot e
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