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1 Installation 

Während der LOGINventory-Installation kann es aus unterschiedlichen Gründen zum vorzeiti-
gen Abbruch der Installation vorkommen. Es folgt eine Auflistung der unterschiedlichen Fehler-
meldungen sowie die entsprechende Erläuterung zu den möglichen Ursachen. 
 

1.1 ĂInternal Error 2738ñ 

Die Meldung deutet auf einen fehlenden Windows Scripting Host hin. Eine aktuelle Version fin-
den Sie unter:  

http://www.microsoft.com/downloads/details.aspx?FamilyId=C717D943-7E4B-4622-86EB-
95A22B832CAA  
 

1.2 LOGINventory mehrfach installiert 

Im Falle eines Updates müssen bei Mehrfachinstallation unbedingt alle LOGINventory-
Installationen aktualisiert werden! Bei Inventarisierung über Logon-Script muss stets die aktuel-
le LOGINfo.exe verwendet werden. 
 

http://www.microsoft.com/downloads/details.aspx?FamilyId=C717D943-7E4B-4622-86EB-95A22B832CAA
http://www.microsoft.com/downloads/details.aspx?FamilyId=C717D943-7E4B-4622-86EB-95A22B832CAA
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2 Scan-Probleme 

2.1 Voraussetzungen zum Scannen 

Aufgrund der limitierten Netzwerkfähigkeiten von Windows 95, 98, ME, XP Home, Vista Home 
und Windows 7 Home vermag LOGINventory PCs mit diesen Betriebssystemen nicht remote zu 
scannen. Stattdessen lässt sich die LOGINfo.exe lokal ausführen, z.B. über LOGON-Script oder 
Startup-Script (siehe Handbuch, Kapitel 3.1). 
 
Beim Remote-Scannen von Windows-PCs sind auf dem Zielsystem lokale Administrator-Rechte 
notwendig! 
 
In einer Domänen-Umgebung (NT4, Active Directory) besteht diese Voraussetzung, wenn der 
eingeloggte Account ein Mitglied der Gruppe "Domain Admins" oder "Domänen Administrato-
ren" ist. Andernfalls müssen Username und Password innerhalb von LOGINquiry für den jewei-
ligen Scanbereich angegeben werden. Wird ein Domain Account verwendet, muss der 
Domänenname vorangestellt werden, z.B.: "MYDOMAIN\Administrator". 
 
Bei PCs in einer Arbeitsgruppe müssen stets Username und Password desjenigen Anwenders 
angegeben werden, welcher administrative Rechte auf dem Zielsystem hat, ansonsten führt 
dies zu Error 5 oder Error 1326. 
 
Microsoft hat ab Windows XP einen neuen Sicherheitsmechanismus integriert, der beim Netz-
werkzugriff über lokale Benutzerkonten automatisch nur den Gastbenutzer anmeldet ï selbst 
dann, wenn der Benutzer "Gast" deaktiviert ist. Dieses Verhalten lässt sich in den lokalen Si-
cherheitseinstellungen durch Umstellen auf "Klassisch" abschalten. 

1
 

 
Auf der Netzwerkkarte m¿ssen ĂClient für Microsoft Netzwerke" und ĂDatei- und Drucker-
freigabe für Microsoft Netzwerke" verfügbar sein, der "Server" Dienst muss gestartet sein. 
 
Die administrativen Freigaben (C$, D$,é) sind nur bei Nichtbenutzung von WMI notwendig, um 
die Partitions-Größen zu bestimmen. 

  
Es muss möglich sein, eine Verbindung zu einem Zielsystem herzustellen, z.B. durch Eingabe 
von: 

NET USE * \ \ PCname\ IPC$ /USER:domain \ adminaccount/pa ssword  

 
oder 

NET USE * \ \ PCname\ IPC$ /USER: local adminaccount/password  

 
Der Remote-Zugriff auf die Registry mittels Regedit bzw. Regedit32 muss möglich sein. 

¶ Starten Sie REGEDIT 

¶ Wªhlen Sie Datei / Mit Netzwerkregistrierung verbindené 

¶ Geben Sie die zu verwendenden Objektnamen ein: 
 
NBTSTAT [ïa PCname] oder NBSTAT [ïA PC IP-Adresse] (z.B.: 192.168.1.2) sollte den [PC-
Namen] Eintrag innerhalb der NetBIOS Namenstabelle erzeugen: 
 
Von Windows XP oder höher kann der Remote WMI Zugriff z.B. durch WMIC kontrolliert wer-
den: 

WMIC /NODE:remotepc - FQDN /USER:domain \ adminaccount /PASSWORD:secret CPU  

 

 
 

1
  Gehen Sie zu "Sicherheitseinstellungenñ ĄñLokale Richtlinienñ Ą ĂSicherheitsoptionenñ Ą ĂNetzwerkzugriff: Modell 

für gemeinsame Nutzung und Sicherheitsmodell für lokale Konten". Stellen Sie den Wert auf "Klassisch" um. 

http://www.loginventory.de/documents/LOGINventory%204%20Handbuch.pdf
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 Ports und Protokolle  2.1.1

LOGINventory benutzt die folgenden Ports und Protokolle zum Scannen: 

¶ ICMP Echo Request (falls keine Antwort kommt, wird nur noch SNMP versucht) 

¶ TCP Port 139 (NetBIOS Session Services) 

¶ UDP Port 137 und 138 (NetBIOS Name Server, NetBIOS Datagramm) 

¶ TCP Port 445 (RPC) 

¶ UDP Port 161 (SNMP) 
 
Normalerweise genügen Ping und TCP/139 für Windows-PCs. Auch SNMP Geräte müssen zu-
erst auf einen Ping antworten, jedoch kann LOGINquiry alternativ so konfiguriert werden, dass 
dies nicht unbedingt notwendig ist. 

2.2 Fehler beim Scannen  

Gescannte Computer müssen nicht unbedingt Mitglied einer Domäne sein, zum Scannen wer-
den jedoch überall lokale Administrator-Rechte benötigt. Parameter wie "User Name", "User 
Account", "Logon Domain", "Logon Server" können natürlich nur ermittelt werden, wenn wäh-
rend des Scannens ein Benutzer angemeldet ist. 
 
Praktisch alle während des Scannens angezeigten Fehler-Codes größer "4" sind normale 
Windows-Fehlermeldungen, deren Beschreibung durch Eingabe von "NET HELPMSG" auf dem 
Kommando-Prompt erzeugt werden kann.  
 
Ausführliche Beschreibungen zu den Windows-Fehlermeldungen finden sich auf den Seiten der 
"Microsoft TechNet" unter  

http://technet.microsoft.com/de-de/default.aspx  
 
Im Folgenden finden Sie eine Beschreibung der häufigsten Fehler und wie sie behoben werden 
können: 

 ERROR 1 (No WMI): Erfolgreiche Inventarisierung, aber keine WMI-Informationen 2.2.1

Überprüfen Sie, ob der Dienst "Windows Management Instrumentation" läuft, indem Sie "Ser-
vices.msc" auf dem zu inventarisierenden PC starten. 
 
Suchen Sie nach "DCOM"-Fehlern in der Ereignisanzeige /System. 
 
Bei Windows XP-SP2 oder Vista schalten Sie bitte zum Test die Firewall aus. Die Konfiguration 
der Windows XP-SP2 Firewall wird in Kapitel 4 dieses Trouble Shooting Guides beschrieben. 
 
Starten Sie "dcomcnfg.exe" Ą "Component Services" Ą "Computer" Ą "Arbeitsplatz" Ą "Ei-
genschaften" Ą "Standard-Eigenschaftenñ, um zu überprüfen, ob DCOM eingeschaltet und die 
Zugriffsrechte korrekt konfiguriert sind (im Vergleich zu einem PC ohne WMI-Fehler). 
 
Vergleichen Sie "Component Services" Ą "Computer" Ą "Arbeitsplatz" Ą "DCOM Konfigurati-
on" Ą "Windows Management and Instrumentation" Ą "Eigenschaften" Ą "Sicherheit" mit ei-
nem PC, auf dem WMI problemlos funktioniert. 
 
Außerdem auch im gleichen Pfad "Microsoft WMI Provider Subsystem Host" Ą "Eigenschaften" 
Ą "Sicherheit" (falls vorhanden). 
 
Stoppen Sie den WMI-Dienst und löschen das Verzeichnis  
 "%systemroot%\system32\wbem\Repository".  
Danach starten Sie erneut WMI (das Verzeichnis wird automatisch wieder angelegt). 

 
Stellen Sie sicher, dass HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Ole\EnableDCOM 
den Wert = Y hat und vom Typ REG_SZ ist. 
 

http://technet.microsoft.com/de-de/default.aspx
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Außerdem können Sie ab Windows XP über Kommandozeile überprüfen, ob Sie WMI-Zugriff 
auf einen Remote-PC haben: 
 

C: \ > WMIC /NODE:r emotepc /USER:domain \ adminkonto /PASSWORD:geheim CPU 

 
Weitere Informationen zur WMI-Fehlerbeseitigung finden Sie unter  
 http://www.microsoft.com/technet/scriptcenter/resources/wmifaq.mspx  
 

 ERROR 5: Zugriff verweigert  2.2.2

Unbekannter Benutzername oder falsches Password. 
Entweder ist der scannende Benutzer kein Mitglied der lokalen Gruppe "Administratoren" oder 
das Modell für gemeinsame Nutzung und Sicherheitsmodell für lokale Konten beim Netzwerk-
zugriff wurde bei Windows XP nicht auf Ăklassischñ geschaltet. Die Sicherheitsoption der lokalen 
Richtlinie ĂKonten: Lokale Kontenverwendung von leeren Kennwörtern auf Konsolenanmeldung 
beschränkenñ kºnnte eine weitere technische Ursache sein. 
 

 ERROR 22: Das Gerät erkennt das Kommando nicht 2.2.3

Der Dienst "Remote Registrierung" läuft nicht auf dem Ziel-PC (dies ist bei Vista die Standard-
Einstellung), oder die Zugriffsrechte auf die Remote Registry reichen nicht aus. 
 
Starten Sie "Regedit.exe" und versuchen Sie die Registry des Ziel-PCs zu verbinden. Kontrollie-
ren Sie Ihre Zugriffsrechte auf 
HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\System\CentralProcessor\0 
 
Weitere Informationen zu diesem Thema finden Sie unter: 

http://support.microsoft.com/?scid=kb/892192  
http://support.microsoft.com/?scid=kb/314837  

 

 ERROR 51 / ERROR 53: Netzwerkpfad nicht gefunden 2.2.4

Der Microsoft Datei- und Druckserver ist nicht verfügbar. 
 
Dies ist normal bei Windows 9x, XP Home und Vista Home, da die entsprechenden APIs dort 
nicht vorhanden sind. 
 
Zum Teil weist dies auf ein Namensauflösungsproblem hin. Kontrollieren Sie die DNS, HOSTS, 
WINS, LMHOST und NetBIOS Konfiguration. 
 

 ERROR 1326: Unbekannter Benutzername oder falsches Password 2.2.5

Tritt hauptsächlich dann auf, wenn der PC nicht Mitglied einer Domäne, sondern einer Arbeits-
gruppe ist. Entspricht ansonsten dem Error 5 bei einer Arbeitsgruppe. 
 
Falls dieser Fehler bei Domänen-Mitgliedern auftritt, geben Sie in LOGINquiry den Benutzer-
namen mit vorangestelltem Domänen-Namen an: z.B. "Domäne\Administrator" 
 

http://www.microsoft.com/technet/scriptcenter/resources/wmifaq.mspx
http://support.microsoft.com/?scid=kb/892192
http://support.microsoft.com/?scid=kb/314837
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 ERROR 1460: Zeitüberschreitung 2.2.6

Die maximale Antwortzeit wurde überschritten. 
 
Das Zeitverhalten lässt sich in LOGINfo.ini einstellen; die Standardwerte sind: 
 

!SET TOTALTIMEOUT=1800  

!SET INACTIVITYTIMEOUT=300  

!SET SNMPCONNECTTIMEOUT=10 

 
Eventuell nimmt auch eine aktive Komponente irrtümlicherweise an, dass vom LOGINquiry-PC 
eine "Outbreak"-Attacke ausgeht. In diesem Fall können Sie die Anzahl der gleichzeitigen 
Scans in den LOGINquiry-Optionen auf einen sehr niedrigen Wert (1...3) stellen. Erscheinen 
danach keine Timeouts mehr, wenden Sie sich an Ihren Netzwerk-Administrator. 
 
Lesen Sie bitte in diesem Zusammenhang auch Kapitel 2.1 über die Voraussetzungen zum 
Scannen. 
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3 Andere Probleme 

3.1 Manuelle Inventarisierung  

LI5-Dateien im Format von LOGINquiry bzw. LOGINfo können manuell erstellt und mittels LO-
GINsert in die Datenbank einfügt werden. Bitte beachten Sie, dass der Name der Datei sehr 
wichtig ist: 
 

[COMPUTERNAME]@[JAHR][MONAT][TAG]T[STUNDE][MINUTE][SEKUNDE].LI5 
 
Ein Beispiel für eine solche Datei finden Sie unter  

http://www.loginter.net/files/manual-inventory-sample.zip.  
 
PCNAME ist der einzige Pflichteintrag. Alle weiteren sind optional. 
 
Seit LOGINventory Version 5 können Sie solche Dateien mit dem Modul LIEditor selbst ganz 
einfach erstellen und bearbeiten. Den LIEditor finden Sie unter ĂLOGINventory5 / Toolsñ im 
Startmenü. 

3.2 Deinstallation von LOGINventory 

Die Deinstallation entfernt nicht vollständig alle vorhandenen Komponenten: Erfasste Daten, 
Scanbereich-Definitionen und Registrierungs-Schlüssel (einschließlich der LOGINventory-
Lizenzinformationen) bleiben erhalten. 
 
In LOGINventory5 können Sie diese Komponenten über die entsprechende Option bei der De-
installation ebenfalls entfernen.  
 
Weitere Unterstützung erhalten Sie im Support-Forum (Deutsch und Englisch) oder per E-Mail 
an:   
 mailto:support@loginternet.de. 
 

3.3 Anzeigen von nicht installierter Software 

Seit Version 5 ist dieses Feature im Standardknoten ĂSoftware/Paketeñ und ĂSoftware/Hotfixesñ 
integriert: 

¶ Die Spalte ĂInstalliertñ zeigt, auf welchem Computer ein bestimmtes Software-Paket ge-
funden wurde und auf welchem nicht. 

¶ ¦ber die Filterleiste kann man durch Eingabe von Ăneinñ die Anzeige auf alle Computer 
reduzieren, auf denen ein Paket nicht vorhanden ist.  
Umgekehrt arbeitet der Filter mit Ăjañ. 

 

http://www.loginter.net/files/manual-inventory-sample.zip
mailto:support@loginternet.de
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3.4 ĂYour Database is not case-sensitive! This can cause problemséñ 

Per Standardeinstellung werden nur Oracle- und PostgreSQL-Datenbanken mit einer Groß- und 
Kleinschreibung berücksichtigenden Sortierfolge installiert. MS-Jet berücksichtigt immer Groß- 
und Kleinschreibung. 

 MySQL 3.4.1

Bei Verwendung von MySQL können Sie die standardmäßige Sortierfolge sogar nach der 
MySQL-Installation ändern, indem Sie die Datei Ămy.iniñ modifizieren: 
 

¶ Gehen Sie zum Bereich [mysqld] 

¶ Fügen Sie hinzu oder ändern Sie: 
default - collation=latinl_general_cs  

 
Speichern Sie die Datei und starten MySQL Services. Von jetzt an wird jede neue Datenbank 
die Groß- und Kleinschreibung bei der Sortierfolge verwenden. Bestehende Datenbanken wer-
den dies nicht tun. 

 Microsoft SQL Server 2005 / 2008 3.4.2

Bei Verwendung von MS-SQL Server können Sie die Standardeinstellung der Serversortierung 
(SQL_Latin1_General_CP1_CI_AS für einen englischen Server) nach der Installation nicht ein-
fach ändern. Sie können jedoch stets eine neue Datenbank über SQL Server Management 
Studio erstellen und unter ĂOptionenñ die Sortierfolge spezifizieren: ĂLatin1_General_CS_ASñ 
 

 
 

 
 
Vergessen Sie nach dem Erstellen nicht, geeigneten Benutzern den Zugriff zu erlauben. 
 
Wenn Sie die Standardeinstellungen der Serversortierung für SQL Server 2008 ändern möch-
ten, lesen Sie bitte:  
 http://msdn.microsoft.com/de-de/library/ms179254.aspx.  
Nach dem Ändern der Standardeinstellung wird jede neue Datenbank die neue Serversortie-
rung verwenden. Bestehende Datenbanken werden dies nicht tun. 

http://msdn.microsoft.com/de-de/library/ms179254.aspx
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4 Windows XP SP2/3 Firewall-Konfiguration 

4.1 Einleitung 

In Windows XP (vor SP2) war die Internetverbindungs-Firewall (ICF ï Internet Connection Fire-
wall) auf allen DFÜ-Verbindungen aktiv, sobald die ICF erfolgreich gestartet wurde. 
 
Beim Booten von Windows XP SP2 wird eine Standard Windows Firewall-Richtlinie angewandt, 
die es den Computern nur erlaubt, grundlegende Netzwerkfunktionen auszuführen. Dazu gehö-
ren DHCP (Dynamic Host Configuration Protocol) und DNS (Domain Name Service). Sie erlau-
ben den Computern mit den Domänen Controllern zu kommunizieren, um Updates der 
Gruppenrichtlinien zu erhalten. 
 
Sobald der Windows Firewall Dienst gestartet ist, wird dessen Konfiguration benutzt und die 
Standard Windows Firewall-Richtlinie deaktiviert. Diese Standard Windows Firewall-Richtlinie 
kann nicht konfiguriert oder deaktiviert werden. 
 
Die Standard Konfiguration der Windows Firewall in Workgroups erlaubt folgende eingehenden 
Verbindungen: 
 

¶ Remote Desktop von ¿berall ( Ă*ñ ) 

¶ File- und Print-Service vom eigenem Subnetz ( ĂLocalSubnetñ ) 
 
Ist der PC mit Windows XP SP2 Mitglied einer Domain, so wird lediglich der Remote Desktop 
zugelassen. 
 
LOGINventory benutzt folgende Methoden zur Inventarisierung beim IP-Scan: 
 

¶ Ping (ICMP) 

¶ Remote Registry basierend auf File- und Printservice 

¶ WMI basierend auf RPC (optional) 
 
Handlungsbedarf besteht demnach also in Domänen, wenn über Subnet-Grenzen hinweg 
gescannt oder WMI eingesetzt werden soll. 
 

4.2 Konfiguration der Windows Firewall durch Group Policy Objects 

In einem Firmennetzwerk, das ADS (Active Directory Services) benutzt, können Gruppenrichtli-
nien dazu verwendet werden, die Windows Firewall einzurichten. Dazu gibt es neue Gruppen-
richtlinien, die dem Netzwerkadministrator die Konfiguration der Windows Firewall erlauben. 
 
Updates von Gruppenrichtlinien werden von den Mitglieds-Computern der Domäne selbst ver-
anlasst, so dass dieser Verkehr nicht von der Firewall blockiert wird. 
 
Sobald diese Gruppenrichtlinien in einem Netzwerk aktiviert sind, können manche lokalen Ein-
stellungen für die Windows Firewall nicht mehr geändert werden. Dies gilt auch für lokale Admi-
nistratoren. 
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Diese Gruppenrichtlinien können für zwei verschiedene Profile konfiguriert werden. 
 

¶ Domänen-Profil  
Die Einstellungen dieses Profils werden verwendet, sobald der Computer mit dem Fir-
mennetzwerk verbunden ist. 
 

¶ Standard-Profil  
Wenn der Computer sich nicht im Firmennetzwerk befindet, wird dieses Profil verwen-
det. Da der Computer in diesem Fall nicht mehr kontrolliert werden kann, sollte dieses 
Profil stärker eingeschränkt sein. 

 

4.3 Konfiguration für LOGINventory 

Zuerst müssen die GPOs mit den neuen Gruppenrichtlinien der Windows Firewall auf den aktu-
ellen Stand gebracht werden: 
 

¶ Melden Sie sich an einem Windows XP-SP2 PC als Benutzer mit Rechten zum Erstel-
len von GPOs an (z.B. Domänen-Admin). 

¶ Starten Sie MMC, fügen Sie das Snap-In ĂGruppenrichtlinieñ hinzu und ĂDurchsuchenñ 
Sie die Domäne, um die gewünschte OU zu finden. 

 
Jetzt kann die Windows Firewall mit Hilfe einer neuen GPO (z.B. ĂSP2ñ) konfiguriert werden. 
 
Für das problemlose Arbeiten mit LOGINventory empfehlen wir folgende Einstellungen: 
 
Navigieren Sie zu: ñComputerkonfigurationñ Ą ĂAdministrative Vorlagenñ Ą ĂNetzwerkñ Ą 
ĂNetzwerkverbindungenñ Ą ĂWindows-FirewallñĄ ĂDomänen Profilò. 
 

 
 
 
Im Folgenden werden diese Einstellungen der Windows Firewall kurz beschrieben. 
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 Allow remote administration exception 4.3.1

Um diese Einstellung zu ändern, wählen Sie Eigenschaften im Kontextmenu. 
 

 
 
 
Mit dieser Einstellung können Sie festlegen, ob sich Computer mit Windows XP SP2 mittels Ap-
plikationen, die die TCP Ports 135 und 445 (z.B. MMC, WMI) benutzen, remote administrieren 
lassen. 
 
Dienste, die über diese Ports kommunizieren, benutzen RPC (Remote Procedure Calls) und 
DCOM (Distributed Component Object Model), um Zugriff auf Remote Hosts zu bekommen. Die 
Windows Firewall fügt SVCHOST.EXE und LSASS.EXE zur Liste der ausgenommenen Pro-
gramme hinzu und erlaubt diesen Diensten die Freischaltung zusätzlicher dynamischer Ports, 
normalerweise im Bereich von 1024 bis 1034. 
 
Allow incoming messages from systems in these subnets: 
Hier wird konfiguriert, aus welchen IPv4 Subnets eingehende Verbindungen akzeptiert werden. 
Idealerweise platziert man die Server in einem separaten Subnet, in unserem Beispiel 
Ă192.168.100.0/24ñ, und gibt dieses Subnet an. 
 
Dadurch stellen Sie sicher, dass nur Verbindungen aus dem gewählten IPv4-Adressbereich ak-
zeptiert werden. Versuche aus anderen Netzen werden blockiert. 
 
ĂLocalSubnetñ erlaubt nur Verbindungen von IPv4-Adressen aus dem Subnet des Rechners. 
Ă*ñ erlaubt Verbindungen von jeder IPv4 Adresse. 
 

   

 

 Die RPC-Schnittstelle ist ein beliebter Angriffspunkt für Viren wie z.B. 
ĂBlasterñ oder ĂSasserñ. 

 LOGINquiry benötigt RPC zum Ermitteln der (optionalen) WMI-
Informationen. 
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 Allow file and printer sharing exception 4.3.2

Um diese Einstellung zu ändern, wählen Sie Eigenschaften im Kontextmenu. 
 
Mit dieser Einstellung können Sie festlegen, ob die Ports für die Datei und Druckerfreigabe ge-
öffnet sein sollen. Ist diese Einstellung aktiviert, werden folgende Ports geöffnet: 

¶ UDP 137 

¶ UDP 138 

¶ TCP 139 

¶ TCP 445 
 
Allow unsolicited incoming messages from systems in these subnets: 
Hier wird ebenfalls konfiguriert, aus welchen IPv4 Subnets eingehende Verbindungen akzeptiert 
werden; in unserem Beispiel: Ă*ñ (alle Netze). 
 

   

 

 Diese Schnittstelle hatte in der Vergangenheit keine einzige bekannte 
Schwachstelle. 

 LOGINquiry ermittelt fast alle Informationen über diesen Weg.  
   

 
 

 Allow ICMP exceptions 4.3.3

Um diese Einstellung zu ändern, wählen Sie Eigenschaften im Kontextmenu. 
 
Die Einstellung Windows Firewall: Allow ICMP exceptions erlaubt die Konfiguration speziel-
ler Typen von ICMP Nachrichten, um sie als ausgenommenen Traffic zu behandeln (uner-
wünschter Traffic, der als erlaubt eingestuft wurde). Wenn die Einstellung aktiviert ist, müssen 
zusätzlich noch die erlaubten ICMP-Pakete definiert werden. Die Aktivierung setzt die lokalen 
ICMP-Einstellungen der Windows Firewall außer Kraft. 
 
Die meisten Einstellungen der Windows Firewall beziehen sich auf eingehenden Traffic, dage-
gen betreffen mehrere Optionen von Windows Firewall: Allow ICMP exceptions auch ausge-
henden Verkehr. 
 

   

 

 Sobald eine andere Einstellung der Windows Firewall den TCP Port 445 
öffnet (z.B. File and Printer sharing), sind eingehende ICMP-
Verbindungen erlaubt, selbst wenn Allow ICMP exceptions deaktiviert 
ist. 

 LOGINquiry verwendet ĂPingñ zum Erkennen eines vorhandenen PCs. 
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 Allow Remote Desktop exception 4.3.4

Um diese Einstellung zu ändern, wählen Sie Eigenschaften im Kontextmenu. 
 
Ist diese Einstellung aktiviert, sind Remote Desktop Verbindungen erlaubt und der TCP Port 
3389 ist geöffnet. 
 
Allow unsolicited incoming messages from: 
Hier wird ebenfalls konfiguriert, aus welchen IPv4 Subnets eingehende Verbindungen akzeptiert 
werden; in unserem Beispiel Ă*ñ f¿r alle Netze. 
 

   

 

 Diese Schnittstelle wird von keinem LOGINventory-Modul direkt ver-
wendet; kann jedoch z.B. über MMC-Taskpad aufgerufen werden. 

   

 
Bitte vergewissern Sie sich, dass die folgenden Dienste in betrieb sind und automatisch starten: 

¶ Server 

¶ Remote Registry 
 
 
Weiterführende Informationen zu diesem Thema: 

Deploying Windows Firewall Settings for Microsoft Windows XP with Service Pack 2 
 
 

http://www.microsoft.com/downloads/details.aspx?FamilyID=4454e0e1-61fa-447a-bdcd-499f73a637d1&DisplayLang=en
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4.4 Konfiguration der Windows Firewall mit NETSH 

Zur individuellen Konfiguration eines einzelnen Computers, lassen sich die Einstellungen der 
Windows Firewall über den Befehl ĂNetShñ vornehmen. 
 
Öffnen Sie eine Befehlszeile und geben ein: 
 

C: \ >netsh firewall show opmode  

 

Domain profile configuration (current):  

---------------------------------------------------------------  

Operational mode    = Disable  

Exception mode    = Enable  

Standard profile configuration:  

---------------------------------------------------------------  

Operational mode    = Disable  

Exception mode    = Enable  

Local Area Connection firewall configuration:  

---------------------------------------------------------------  

Operational mode    = Enable  

 
Nach Ausführung des Befehls vergewissern Sie sich, dass die Windows Firewall derzeit deakti-
viert ist und aktiviert werden muss. Dazu geben Sie bitte folgenden Befehl ein: 
 

C: \ >netsh firewall set opmode enable  

 

Mit den nächsten Schritten wird kurz beschrieben, wie diese Einstellungen vorzunehmen sind. 
 

 Allow remote administration exception 4.4.1

Um diese Einstellung zu ändern, geben Sie ein: 
 

C: \ >netsh firewall set opmode enable  

 
Mit dieser Ausnahme können Sie festlegen, ob Ihre Windows Vista Computer mittels Applikati-
onen, die die TCP Ports 135 und 445 (z.B. MMC und WMI) benutzen, remote administriert wer-
den dürfen.  
 
Dienste, die über diese Ports kommunizieren, benutzen RPC-Aufrufe und DCOM, um Zugriff 
auf Remote-Hosts zu bekommen. Die Windows Firewall fügt SVCHOST.EXE und LSASS.EXE 
der Liste der Programmausnahmen hinzu und erlaubt diesen Diensten zusätzliche, dynamisch 
zugewiesene Ports zu öffnen. Diese befinden sich üblicherweise im Bereich zwischen 1024 und 
1034. 
 
Als Quelle lässt sich das lokale Subnetz Ăsubnetñ (wie in unserem Beispiel) angeben, bzw. eine 
oder mehrere IPv4-Adressen oder durch Kommata separierte IPv4-Adressbereiche. 
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 Allow file and printer sharing exception 4.4.2

Um diese Einstellung zu ändern, geben Sie ein: 
 

C: \ >netsh firewall set service fileandprint enable *  

 

Mit dieser Einstellung wird festgelegt, ob die Ports für Datei- und Druckerfreigaben geöffnet 
sind. Bei Aktivierung werden folgende Ports geöffnet: 

¶ UDP 137 

¶ UDP 138 

¶ TCP 139 

¶ TCP 445 
 
Als Quelle lässt sich das lokale Subnetz Ăsubnetñ angeben, bzw. eine oder mehrere IPv4-
Adressen oder durch Kommata separierte IPv4-Adressbereiche oder jede beliebige Adresse 
(wie in unserem Beispiel). 
 
Bitte vergewissern Sie sich, dass folgende Dienste in Betrieb sind und automatisch starten: 
 

¶ Server 

¶ Remote Registry 
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5 Windows 7, Vista und Server 2008 Konfiguration 

5.1 Einleitung 

In Windows XP Service Pack 2 veröffentlichte Microsoft eine deutlich verbesserte Client-Fire-
wall, die standardmäßig eingeschaltet ist und dadurch erheblich zu Absicherung des Betriebs-
systems beiträgt. Jedoch entbehrte die Firewall in XP SP2 im Vergleich zu der in Windows Vista 
ein paar zentrale Eigenschaften. 
 

   

 

 Da Windows Server 2008 auf dem gleichen Code basiert wie Windows 
Vista, gelten alle beschriebenen Einstellungen für Windows Vista und 
Windows Server 2008, auch wenn nur Windows Vista erwähnt wird. 

   

 
 
Die Windows Vista Firewall kennt drei verschiedene Einstellungen der Konfiguration: 
 

¶ Domänen Profil 

¶ Privates Profil 

¶ Öffentliches Profil 
 
Das ĂDomªnen Profilñ wird automatisch angewandt, wenn Kontakt zum eigenen Active Directory 
hergestellt werden kann. Im vorliegenden Trouble Shooting Guide beschränken wir uns auf die 
Konfiguration dieses Profils zum optimalen Einsatz von LOGINventory.  
 
Die Standardkonfiguration der Windows-Firewall im ĂDomªnen Profilñ und ĂPrivaten Profilñ er-
laubt folgende Ausnahmen für eingehenden Verkehr: 
 

¶ Kernnetzwerk 

¶ Netzwerkerkennung 

¶ Datei- und Druckerfreigabe 
 
LOGINventory benutzt folgende Methoden zur Inventarisierung beim IP-Scan: 
 

¶ Ping / ICMP (zwingend) 

¶ Remote Registry basierend auf Datei- und Druckerfreigabe (zwingend) 

¶ WMI basierend auf RPC (optional) 
 
In Windows Vista wird der ñRemote Registryò Dienst nicht automatisch gestartet, was aber als 
Voraussetzung erfüllt sein muss. Um eine vollständige Inventarisierung eines Vista PCs durch-
zuführen, muss außerdem die Windows-Firewall-Konfiguration geändert werden. 
 
 

Windows 7 und Vista-Editionen 
Versionen von Windows 7 Home und - Vista Home lassen sich wegen fehlender APIs nicht 
remote inventarisieren (wie auch Windows XP Home); stattdessen lässt sich LOGINfo.exe oh-
ne weitere Konfiguration lokal ausführen.  
 
In diesem Dokument bezeichnet Windows Vista und höher also stets Vista Business, Vista 
Enterprise, Vista Ultimate, Windows 7 Professional, Windows 7 Enterprise und Windows 
7 Ultimate sowie Windows Server 2008 einschließlich R2. 
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5.2 Lokale Konfiguration von Windows Vista oder höher 

Die erste Methode, auch ñtraditionelleò Methode genannt, sollte jedem geläufig sein, der bisher 
schon Windows XP administriert hat.  
 
Zuerst muss sichergestellt werden, dass die beiden Dienste ĂServerñ und ĂRemote Registryñ 
den Starttyp ĂAutomatischñ aktiviert haben und gestartet sind.  
 
Navigieren Sie zu: ĂStartñ Ą ĂSystemsteuerungñ Ą ĂVerwaltungñ Ą ĂDiensteñ 
 

 
 
 
Danach wird die Windows-Firewall konfiguriert. Genau wie in Windows XP finden Sie die Ver-
waltung für die Windows-Firewall unter: ĂStartñ Ą ĂSystemsteuerungñ Ą ĂWindows-Firewallñ. 
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Um die Konfiguration zu ªndern, wªhlen Sie: ñEinstellungen ªndernò. Dies öffnet das Fenster für 
die Einstellungen der Windows-Firewall, mit dem ĂAllgemeinñ Register aktiv. 
 
 

 
 

 
 

Das ñAusnahmenò-Register bietet die Möglichkeit, spezielle Dienste und TCP/UDP Ports zu be-
nennen, welche nicht von der Windows-Firewall blockiert werden sollen.  
 
Damit ein Vista (oder höher) PC erfolgreich inventarisiert werden kann, müssen die folgenden 
Ausnahmen definiert werden: 
 

¶ Remote-Verwaltung 

¶ Windows-Verwaltungsinstrumentation (WMI) 

¶ Datei und Druckerfreigabe 

¶ Remote Desktop 
 

   

 

 Das Remote Desktop Interface wird von keinem LOGINventory Modul 
benutzt. Es kann jedoch von Anwendungen verwendet werden, die sich 
über das MMC-Taskpad aufrufen lassen. 

   

 

   

 

 Windows 7 hat keine vordefinierte Regel ĂRemote Verwaltungò. Bitte 
verwenden Sie stattdessen ĂRemotediensteverwaltungñ. 

   

 






























